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ABS Configurador web

Guia Rapido

Introducgao

Este documento é um guia rdpido para configuragdo dos produtos das familias:

e ABSCELX
e ABSETH

Para realizar essa tarefa vocé precisara:

e cabo ethernet

e fonte de alimentacdo (12 ou 24Vdc, 1A)

e computador com uma porta ethernet

e  browser compativel com Javascript (ex.: Chrome)

Caso vocé tenha esse documento, mas nao tenha o Configurador Web, baixe em:
https://www.abstelemetria.com/files/configurador_web.zip

Antes de iniciar

O IP de configuragdo padrdo é 10.20.40.1 e mascara de rede 255.255.255.0.

ATENCAO:
Esse é o IP default e sempre estara disponivel, independente da configuragdo do IP de trabalho.

Para evitar conflito com outro dispositivo da rede com mesmo IP, conecte o cabo direto no porta ethernet.

Entdo, como preparagao para a configuragao, é necessario realizar os seguintes procedimentos:
1) Ajustar a configuragdo da placa ethernet do seu computador para a faixa de IPs 10.20.40.xxx

2) Ligar o cabo de rede ethernet ao produto e ao seu computador.
3) Ligar o produto ABS e aguardar a sua inicializagdo.

Acesso ao Configurador

Descompactar o contetddo do arquivo configurador_web.zip para uma pasta em seu computador.

Para iniciar, acesse a péagina: abs.html

ATENGAO: n3o use os arquivos “dentro do zip”. Descompacte-os antes.
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Passos para configuragao

As etapas de configuragdo sdo:
1. Ler as configuragdes atuais (clicar em “Use this”).
2. Realizar todas as modificagdes desejadas.

3. Salvar as configuragGes preparadas (clicar em “Save pending”)

Ao abrir a pagina, sera apresentada um tela como esta. Clique no botdo indicado abaixo.

w

Direct to modem v IIP for configuration: | 10.20.40.1 ‘ Use th

>

Esse passo é essencial, pois o produto sera lido somente apds clicar no botdo “Use this”.

Ap0s ler os dados da configuragdo atual, uma tela semelhante a figura abaixo sera apresentada.

Direct to modem I for configuration: | 10.20.40.1 Usethis[
>
Overview
Link Manager Status | Refresh ‘
Industrial Configuration Firmware = ABS LX-83-2.20-208719201131

Modem ID: beeeds8lE
Time in seconds since powsron: 1181437.57
Celular features

Cellular Modem: enabled. Signal: -91. APN: ¢
Network IMSI: 724055206255388

IP: 16.282.183.12 IPva: fe8B::b57a:c3

VPN

Ethernet cable connected as 168baseT full-du
Maintanence IP: 102.168.15.41

Serial: 2606@,8,none,1
Totals: Rx 119. Tx: &2

TCP: client os @8 Disconnected. [Errno 146
156288 connection attempts. 81 successful co
Totals: Rx @. Tx: @

As opgoes variam conforme o modelo de produto e a versao do firmware instalada.

Na sequéncia, listaremos os principais itens do menu.
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Menus

Overview

Retorna as informacdes de status do modem.

Status . o ” . . " .
Pressione o botdo “Refresh” para atualizar as informacbes. Faca isso
sempre que abrir a tela.

Link Manager

Aqui sdo configuradas as principais interfaces fisicas de comunicacgéo.

R
Aqui é estabelecido o IP de trabalho na rede LAN.

Existem duas opgdes: dindmico (DHCP=enabled) ou estatico (DHCP=disabled)

Aqui sao definidos os parametros de acesso a rede celular.

Cellular dial config Na opcdo padrdo (AUTO), o modem reconhece a operadora e usa os pardmetros
armazenados (ver Opertator list manager)

Ethernet Port config

Industrial Configuration

Aqui sao configurados os recursos de Telemetria e lloT.

A principal opg¢do é a fungdo de criar de tuneis de comunicacdo TCP, entre softwares e as interfaces locais (porta
ethernet, porta serial ou outras disponiveis - ex.: mddulo 10s).

Aqui também é configurado o envio para a “nuvem” de mensagens recebidas das interfaces locais.

Aqui é estabelecido o IP de trabalho na rede LAN.

Serial Port config
Existem duas opgbes: dindmico (DHCP=enabled) ou estatico (DHCP=disabled)
Aqui sdo definidos os parametros dos tuneis de comunicagéo TCP.

A idéia é permitir a troca de dados entre um software externo (ex.: supervisorio)

Conections . )

e interfaces locais.

Este recurso é utilizado na comunicagdo através do ABS Gateway.
FTP trigger Para envio de mensagem por FTP.
HTTP trigger Para envio de mensagem por HTTP.
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Cellular features

Aqui estdo disponiveis alguns recursos adicionais relacionados a interface celular.

Cellular PIN Acdes relacionadas ao PIN do SIMCARD.

No caso de identificagdo automatica da operadora pelo SIMCARD, aqui sdo esta-

Operator list manager ) A .
P g belecidos os parametros para as diversas operadoras.

Network

Aqui sdo configurados os recursos de roteador.

Sdo fungdes relacionadas as seguintes interfaces ldgicas:
e LAN (Ethernet)

WanCel (Celular)
OpenVPN
e |Psec

Outras interfaces logicas poderdo existir.

Habilita o roteamento de pacotes entre as interfaces légicas
Isso é necessario para os demais recursos de roteamento funcionarem
DHCP Configura as fungdes de servidor DHCP na LAN

Router config

IP Forwarding Este recurso é utilizado para definir rotas entre duas interfaces légicas

DMZ (Demilitarized Zone) é uma sub-rede da rede local onde as troca de dados
sdo realizadas mais livremente. Com esse recurso, a rede é dividida em duas:

bmz ) . ~ .
- DMZ: é permitido o acesso externo (ex.: receber conexfes da internet).
- Safe Zone: as conexdes originadas de outras redes ndo sdo recebidas.

Static Routes Gerenciamento das regras roteamento estatico

DDNS é um servico que permite associar um IP a um nome de dominio, mesmo

se o dispositivo ndo possuir um IP fixo na internet.

A idéia é conseguir acesso ao dispositivo, mesmo sem conhecer seu enderego

Para funcionar corretamente:

- 0 equipamento deve publicar o seu IP no servidor DDNS a cada troca de IP

- 0 equipamento deve receber um IP valido na internet do provedor de acesso

Esse recurso é utilizado para identificar a auséncia de conexdo externa

Network keepalive por uma determinada interface (ex.: celular) e realizar o seu “reset” para
restabelecer o canal de comunicacgao.

DDNS services
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PN

Aqui sdo configuradas a funcéo de cliente de redes VPN.

E uma alternativa para viabilizar o acesso remoto (e pleno) ao dispositivo através da internet, quando n3o se
dispOes de um endereco fixo e conhecido e o servico DDNS falha, pelo IP também nao ser valido na internet.

Apesar de aumentar significativamente o trafego, devido ao uso de criptografia de dados, é considerado um canal
seguro que permite o acesso completo ao dispositivo, como se estivesse em uma rede local.

T T S

Os parametros de configuracdo estdo em um arquivo gerado pelo servi-
dor OpenVPN, ao cadastrar o cliente na rede.

OpenVPN . ~ . .

A configuracdo consiste basicamente em:

- preencher os campos de identificacdo do usuario

- copiar o conteuldo do arquivo de configuracdo

A implementacdo do cliente VPN utilizando IPsec baseia-se no StrongSwan.
IPsec A configuragdo esta contida em dois arquivos:

- IPSec.conf: contém os parametros da conexdo
- IPSec.secrets: contém os dados relacionados a chave

ATENCAO: consulte o administrador do servico VPN para obter as informacdes necessarias.

Maintanence

Aqui estdo as opgGes para diagnodstico, atualizagdo e controle da configuragao.

T T S

Além de habilitar o uso de senha, nesta opgao se pode habilitar a confi-

uragdo por outras interfaces.
Change Password guragaop

Por default, a configuragado habilitada é pelo 1P=10.20.40.1
Diganostics & Tests Varias opgdes de log e testes estdo disponiveis aqui.

Atualizacdo de firmware.
Firmware update
E necessdrio que o equipamento tenha acesso a internet.

Volta as configuragdes de fabrica. Apds aplicar as configuragdes de fabrica, cli-

Return to factory configs que em “Reboot now”.

Scheduled reboot Programacdo de reset automatico

Reboot now Reset imediato
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